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1. CEESTE CYBERBULLYING-UL?

Comunicarea prin intermediul internetului si al telefonului mobil are multe avantaje.
Din pacate, internetul poate provoca si experiente neplacute. Copiii pot primi si trimite mesaje
cu un continut care le poate rani sentimentele si sentimentele celorlalti.

Cyberbullying (hartuirea online) este atunci cand un copil sau un adolescent primeste
amenintari anonime sau cu nume, este hartuit, umilit, de obicei Tn mod repetat, prin intermediul
internetului sau al telefonului mobil. Este o forma de hartuire care are loc prin intermediul
dispozitivelor digitale, cum ar fi telefoanele mobile, calculatoare si tablete. Hartuirea
cibernetica poate avea loc prin SMS, text si aplicatii sau online, 1n social media, forumuri sau
jocuri in care oamenii pot vizualiza, participa sau impartasi continut. Hartuirea cibernetica
include trimiterea, postarea sau partajarea de mesaje negative, ddunatoare, false sau rele despre
o alta persoand. Aceasta poate include partajarea de informatii personale sau private despre
altcineva, provocénd jena sau umilire. Unele cazuri de hartuire cibernetica depasesc limita unui

comportament ilegal sau criminal.




Este un comportament repetat, menit sa ii sperie, sa 1i infurie sau sd ii facd de rusine pe
cei care sunt vizati. Exemplele includ:
- raspandirea de minciuni despre o persoana sau postarea de fotografii sau videoclipuri jenante
cu aceasta pe retelele de socializare.
- trimiterea de mesaje, imagini sau videoclipuri jignitoare, abuzive sau amenintdtoare prin
intermediul platformelor de mesagerie.
- imitarea unei persoane si trimiterea de mesaje rautacioase altora pe platformele de socializare
Tn numele sau prin intermediul unor conturi false.
- trimiterea de mesaje cu continut ddunator si amenintator.
- Trimiterea sau publicarea de informatii sensibile, cum ar fi preferintele sexuale sau probleme
familiale.
- Publicarea de fotografii personale pe bloguri si retele sociale.
- Crearea unui profil fals pe retelele de socializare n scopul de a ridiculiza copilul.
- Mesaje de amenintare si santaj pentru a face publice fotografii catre familia copilului,
prietenilor sau scolii copilului.
- Crearea de grupuri si voturi pentru a umili copilul, de exemplu cine este cel mai urat copil din
clasa.
- Atacarea copiilor pentru originea sau religia lor prin intermediul unor mesaje rasiste si
xenofobe.
- Trimiterea de fotografii reale sau false cu copii nud altor copii prin intermediul telefoanelor

mobile sau al retelelor de internet.

2. EFECTELE CYBERBULLYING-ULUI

Chiar daca hartuirea online nu are consecinte fizice directe, ea poarta consecinte psihice

grave pentru sdnatatea mintald a copilului sau adolescentului. Emotiile care domina de obicei



in cazurile de cyberbullying sunt frica, singuratatea, anxietatea si sentimentul de neajutorare,
precum si sentimentele de rusine, vinovatie, respingere si stigmatizare.

Cercetarile au aratat ca tinerii care au fost victime ale hartuirii cibernetice pot sa se
confrunte cu depresie, comportament autodistructiv sau suicidal, stimd de sine scdzuta,
performante scolare slabe, izolare sociala, retragere din scoala si din grupurile de colegi.

Hartuirea fata in fata si hartuirea cibernetica pot aparea adesea in paralel. Dar hartuirea
cibernetica lasa o amprenta digitala - o inregistrare care se poate dovedi utila si furniza dovezi
care sd ajute la stoparea abuzului.

Atunci cand se intampla hartuirea online, poti avea impresia cd esti atacat peste tot,
chiar si In propria casa. Se poate parea ca nu existd scapare. Efectele pot sa dureze mult timp
si sa afecteze o persoana in multe feluri:

- mental - se simte suparat, jenat, prost, chiar speriat sau furios

- emotional - va simtiti rusinati sau sd va pierdeti interesul pentru lucrurile pe care le iubiti

- fizic - obosit (pierderea somnului), sau care se confruntd cu simptome precum dureri de
stomac si dureri de cap

Sentimentul de a fi luat in deradere sau hartuit de ceilalti, poate Tmpiedica oamenii sa
sd vorbeascd sau si incerce si abordeze problema. In cazuri extreme, hirtuirea cibernetica
poate duce chiar la sinuciderea oamenilor.

Hartuirea cibernetica ne poate afecta in multe feluri. Dar acestea pot fi depasite, iar
oamenii 1s1 pot recastiga increderea si sdndtatea.

Atunci cand suferiti de hartuire cibernetica, este posibil sd Incepeti sa va simtiti rusinat,
nervos, anxios i nesigur pe ceea ce spun sau gandesc oamenii despre dumneavoastrd. Acest
lucru poate duce la retragerea de la prieteni si familie, la gdnduri negative si la o autodepasire,
la sentimentul de vinovatie pentru lucrurile pe care le-ati facut sau nu le-ati facut sau la
sentimentul ca sunteti judecat in mod negativ. Senzatia de singurdatate, coplesire, dureri de cap
frecvente, greatd sau dureri de stomac sunt, de asemenea, frecvente. Va puteti pierde motivatia
de a face lucrurile pe care de obicei va place sa faceti si va simtiti izolat de oamenii pe care ii
1ubiti si In care aveti incredere. Acest lucru poate perpetua sentimente si gdnduri negative, care
pot afecta in mod negativ sanatatea mentala si bunastarea.

Chiulul de la scoald este un alt efect comun al hartuirii cibernetice si poate afecta
sandtatea mintald a tinerilor care apeleaza la substante precum alcoolul si drogurile sau
comportamente violente pentru a face fatd durerii lor psihologice si fizice. Vorbind cu un
prieten, cu un membru al familiei sau cu un consilier scolar in care aveti incredere poate fi

primul pas pentru a obtine ajutor.



3. TACTICI DE CYBERBULLYING

Este important sa intelegem cum sunt hartuiti copiii in mediul cibernetic, astfel incat sa
poata fi usor de inteles, recunoscut si sa se poatd lua masuri. Unele dintre cele mai frecvente
cazuri de hartuire cibernetica includ:
-Postarea online a unor comentarii sau zvonuri rautdcioase, jignitoare despre cineva, sau
jenante.
- Amenintarea de a rani pe cineva sau de a-i spune sa se sinucida.
- Publicarea unei fotografii sau a unui videoclip rauticios sau jignitor.
- Prefacerea cd este altcineva online pentru a solicita sau a posta mesaje informatii personale
sau false despre altcineva.
- Postarea de nume, comentarii sau continuturi rautacioase sau pline de urd despre orice rasa,
religie, etnie sau alte caracteristici personale online.
- Crearea unei pagini web rauticioase sau jignitoare despre cineva.
- Doxingul, o forma prescurtata a cuvantului documente, este o forma de hartuire online folosita
pentru razbunare si pentru a amenintarea si distrugerea vietii private a persoanelor prin
publicarea informatiilor personale ale acestora, inclusiv adrese, numere de asigurari sociale,

numere de card de credit si de telefon, linkuri catre retele sociale, precum si alte date private.

Tactici virale: Exemple

Deoarece hartuirea cibernetica poate avea loc in diferite moduri, exemplele bazate pe
experiente reale pot oferi o intelegere mai profunda a tacticilor utilizate de obicei. Impreuni cu
alti factori de risc, bullying-ul poate creste riscul de comportamente legate de suicid. Mai mult,

hartuirea cibernetica poate fi necrutatoare, crescand probabilitatea de anxietate si depresie.

Minciuni si acuzatii false

Un grup de elevi au avut probleme la scoald pentru ca erau beti si au acuzat o fata care
nu stia nimic despre asta ca i-a denuntat la conducerea scolii. Au inceput sa-i trimita mesaje zi
si noapte si au postat mesaje pline de urd si denigratoare pe retelele de socializare media. Alti
elevi au vazut mesajele lor si s-au alaturat hartuirii fetei. Ea a fost hartuita in mod constant prin
SMS i in persoani la scoald. In cele din urma, a renuntat la conturile ei de socializare si si-a

schimbat numarul de telefon. Cu toate acestea, hartuirea la scoald a continuat.



Hartuit pentru ca are probleme economice

Elevii au postat comentarii rauticioase si negative pe retelele de socializare ale altor
colegi de clasd pe contul de socializare al unui coleg, comentand despre hainele si adidasii
acestuia, care nu erau printre marcile mai scumpe pe care le purtau cei mai multi dintre ei. L-
au ridiculizat, numindu-1 "sarac" si au continuat hartuirea in scoald. Baiatul a lipsit mai multe

zile de scoala Incercand sa evite hartuirea si rusinea.

Profil cu identitate falsa, denumit uneori "Sockpuppet'.

Un coleg de clasa al unei fete a creat un cont fals de socializare in numele unui baiat si
a Inceput sd aiba o relatie online cu ea. Desi nu 1-a intdlnit In persoand, fata a divulgat informatii
personale despre ea si familia ei acestui "baiat". Colegul de clasa care a creat contul fals a
impartasit apoi informatiile personale cu alti copii, care le-au folosit pentru a intimida, rusina

si hartui fata.

incurajarea automutilirii sau a sinuciderii

Un tandr cu un handicap fizic si cicatrici pe fatd a fost hartuit pe retelele de socializare
social media si prin SMS de catre alti elevi. Acestia 1-au numit in mod dispretuitor, i-au spus
ca ar fi mai bine sa fie mort. I-au scris "de ce nu mori?" pe dulapul sau de la scoala si 1-au

incurajat sa se sinucida.

Intimidare din gelozie
O adolescenta a fost hartuitd de alte fete din clasa ei pentru ca se intdlnea cu un tanar
foarte popular. Fetele i-au trimis mesaje pline de ura prin SMS si prin retelele de socializare si

i-au scris mesaje depreciative pe dulapul ei de la scoala.

Doxing pentru jocuri de noroc online

Un adolescent a postat comentarii pe un forum public de jocuri de noroc, exprimandu-
si aversiunea fatd de anumite caracteristici si tactici de joc. Un alt utilizator nu a fost de acord
cu el in forum, apoi a cautat online informatii despre baiat si a postat adresa acestuia, adresa de
e-mail si linkurile catre retelele de socializare intr-un alt comentariu. Baiatul a primit apoi mai
multe e-mailuri si mesaje de la strdini care il amenintau ca vor veni la el acasa sa il agreseze si

sa 1l blocheze de la jocuri.



4. CE TREBUIE SA FACI PENTRU A EVITA HARTUIREA

"
n -

A. ELEVI

Esti hartuit? Observi cazuri de hartuire Tn scoala ta? Exista lucruri pe care poti face
pentru a te proteja pe tine si pe copiii pe care 1i cunosti de hartuire.

1. Nu ar trebui sa raspundeti la mesaje si e-mailuri neplacute.

2. Nu ar trebui sa deschideti mesaje sau e-mailuri de la persoane pe care nu le
cunoasteti; nu ar trebui sa faceti click pe linkuri.

3. Atunci cand primiti mesaje sau e-mailuri neplacute de la o persoand sau de la
persoane pe care le cunoasteti sau nu, ar trebui sd blocati persoana respectiva si sd le spuneti
parintilor sau profesorilor.

4. Daca nu va place ceva ce cititi sau vedeti online sau daca va deranjeaza, ar trebui sa
le spuneti parintilor sau profesorilor.

5. Ar trebui sa fiti atenti atunci cand impartasiti informatii private/personale despre dvs.
si familie (adresa, numarul de telefon, numarul cartii de credit etc.), fotografii. Deoarece tot
ceea ce este partajat ramane acolo pentru totdeauna, informatiile pe care le impartasesti pot fi
usor de copiat. Trebuie sa va asigurati ca informatiile pe care le partajati sunt disponibile pentru
foarte putine persoane, deoarece nu stiti cine le poate vizualiza.

6. Daca cineva va cere sa impartasiti informatii personale despre tine, trebuie sa-i anunti
pe parinti.

7. Nu trebuie sd descarcati videoclipuri care doresc/necesitd un software de redare video
pentru a fi instalat.

8. Ar trebui sa te comporti in acelasi mod online ca si In persoana.



9. Ar trebui s va creati parole sigure si sa nu le Tmpartasiti cu nimeni, nici macar cu cei
mai buni prieteni.

10. Este posibil ca oamenii sa se comporte diferit online sau sa se ascunda. Din acest
motiv, nu ar trebui sa intrati in contact virtual cu persoane pe care nu le cunoasteti.

11.Trebuie sd anuntati adultii inainte de a descérca orice continut.

12. Trebuie sa va pastrati conturile de social media private si sa verificati setdrile de
confidentialitate in mod regulat.

13. Trebuie sa respectati intimitatea celorlalti. Nu ar trebui sa impartasiti informatiile
personale sau fotografii ale altor persoane fara permisiunea acestora, nu trebuie sa etichetati
persoane.

14. Nu vorbiti cu persoanele pe care le intalniti In camerele de chat fard permisiunea
parintilor si nu ar trebui sa va intalniti cu prietenii din online.

15. S& nu trimitem mesaje cdnd suntem supdrati, pentru ca este greu sa retragem ceea
ce am spus la manie.

16. Atunci cand ceva nu pare in regula pe un site web sau intr-o conversatie, probabil
ca asa este. De aceea, daca ne simtim rau, parasim imediat site-ul web sau oprim imediat
conversatia.

17. Pastram si stocdm mesajele sau conversatiile. Acest lucru ne va fi util in cazul in
care este necesar sau vrem sd raportim probleme.

18. Nu promovam mesaje sau imagini sau fotografii care ar putea rani sentimentele
cuiva. Tinem cont de faptul cd, dacd cineva ne trimite un mesaj si noi il transmitem mai departe
sau rddem de el, in esenta devenim parte a hartuirii.

19. Dacd vedem ca un prieten, o cunostintd sau un coleg de clasa este victima hartuirii
cibernetice, ar fi corect sa 1i sprijinim si sa raportam incidentul. La urma urmei, am dori acelasi
lucru de la ceilalti, dacd am fi in locul lor. Sa nu uitam ca reactiile oamenilor care sunt martori

la un astfel de eveniment sunt importante pentru a inchide acest ciclu de bullying.

NO BULLYING
SAFE SCHOOL ZONE




B. PROFESORI

1. Luati Tn serios hdrtuirea cibernetica

Primul pas este ca profesorii sd accepte faptul cd problema hartuirii cibernetice este
serioasd. Faptul ca profesorilor nu le pasa, chiar daca hartuirea cibernetica este in crestere,
reprezintd un comportament neglijent care Incurajeaza hartuirea cibernetica. Doar atunci cand,
in calitate de profesor, veti lua in serios cyberbullying-ul, veti putea gasi modalitati de a o

confrunta.
2. Promovarea unei culturi pozitive si sigure in clasa.
Indiferent dacd aveti sau nu tehnologie 1n clasd, stabilirea unor norme de comunicare

respectuoasa trimite un mesaj elevilor dumneavoastra. cu privire la ceea ce este si ceea ce nu

este acceptabil.
3. Fiti atenti la orice indicatori de cyberbullying

Pentru profesorii care doresc s previna hartuirea cibernetici, observatia este cheia. in
calitate de profesor, trebuie si observati comportamentul elevului dumneavoastra. In cazul in
care un elev brusc incepe sa manifeste un comportament neadcvat sau neobisnuit, este posibil
ca acesta sa fi fost victima unui act de hartuire cibernetica. In acest caz, vorbiti cu ei si aflati ce
se Intdmpla.

4. fncurajeazé-i pe altii sd raporteze un incident de cyberbullying

In calitate de profesor, nu puteti fi intotdeauna martor la un incident de hartuire
cibernetica. Cu toate acestea, existd spectatori cibernetici, cum ar fi colegii de clasa si prietenii
care 1si pot vedea colegii colegi de clasa care sunt hartuiti cibernetic. Ar trebui sa ii incurajati
pe acesti spectatori sa raporteze orice incident pe care il vad. Raportarea prompta inseamna ca
se iau masuri rapide, ceea ce ajutd la reducerea consecintelor hartuirii cibernetice pentru
victima.

5.Vino cu un plan de rdspuns eficient si actionabil pentru raportarea

cazurilor de cyberbullying

Trebuie sa aveti un plan de actiune cu privire la modul in care sa gestionati raportarile
de hartuire cibernetica. Este posibil ca cineva sa va raporteze ca pe o gluma, iar unele incidente
de raportare pot fi grave (cum ar fi hartuirea cibernetica), in timp ce altele pot fi mai putin grave

(cum ar fi expulzarea). Aveti nevoie de un plan de raspuns adecvat pentru toate aceste cazuri.



In calitate de profesor, trebuie sa va asigurati ca, dacd un elev raporteaza un incident,
acesta este imediat luat In considerare. Nu puteti face sa para ca nu se ia nicio masura dupa ce

un incident de hartuire cibernetica a fost raportat.

6. Actioneazd ca o punte de legdturd intre pdrinti, elevi si autoritdfile
scolare

In calitate de profesor, puteti face legitura intre parinti, elevi, si autorititile scolare.

Trebuie sa va consultati periodic cu parintii cu privire la prezenta online a copilului si sa faceti

planuri pentru a reduce orice activititi online negative. In plus, puteti comunica si cu

conducerea scolii daca observati ca un elev al dumneavoastra. care este hartuit cibernetic.

7. Incurajarea unui bun comportament digital in randul elevilor

Incurajarea elevilor dumneavoastra si devina buni cetiteni digitali face parte din rolul
profesorului, datoria profesorului. Trebuie sa va invatati elevii sa nu se implice in niciun fel de
hartuire online sau alte comportament online inadecvat. De asemenea, trebuie sa le explicati in
mod clar consecintele hartuirii cibernetice si modul in care aceasta este daunatoare.

In plus, trebuie sa-i invitati pe elevii dumneavoastra si nu impartiseasca informatiile
personale sau informatii sensibile online si sa ia in serios securitatea si confidentialitatea retelei
lor. Asadar, Incurajati elevii sa se comporte bine online. Puteti oferi laude si recompense pentru
un comportament online bun, impreund cu pedepse pentru cei care se implicd in hartuirea

cibernetica.

8. Ascultati problemele victimei cu calm si rdspundeti cu atentie.

Ar trebui sd ascultati cu rdbdare problemele unui elev hartuit cibernetic si sa veniti cu
cu solutii constructive pentru a aborda aceste probleme. Intelegeti ca nu exista dou cazuri de
hértuire cibernetica care sunt la fel. Asadar, nu existd un tip de abordare unica pentru toate
cazurile atunci cand cdutati un raspuns pentru un elev cu probleme care este agresat des.

Ascultati-l cu calm pe elevul dumneavoastra. si faceti-1 sa stie ca poate impartasi
experienta de intimidare cu dumneavoastra. Sprijiniti perspectivele elevilor dumneavoastra. si
formulati rdspunsuri bune dupa ce va ganditi cu atentie la problemele lor. Puteti face putina
cercetare pe cont propriu prin intermediul internetului, vorbiti cu alti profesori sau parintii lor

si asigurati-va ca veniti cu solutii bune la problemele lor.
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9. fncercajri si addugati principiile anti-cyberbullying in programa de
Tnvatamant

Hartuirea cibernetica trebuie sa fie luatd in serios. Trebuie sa clarificati acest aspect
pentru liderii scolii dumneavoastrd si elevi. Creati lucrdri de proiect si sarcini legate de
cyberbullying in programele dumneavoastra de predare. Faceti-i pe elevii dumneavoastra sa
facd un pic de cercetare cu privire la hértuirea cibernetica

Puteti, de asemenea, sd ardtati in clasd diverse statistici despre modul in care
cyberbullying-ul a crescut de-a lungul anilor si cum s va protejati de acesta. Incercati sa

determinati autoritatile scolare sa adauge lectii despre cyberbullying in programa scolara.

10. Ajutati victimele hdrtuite cibernetice sd se reintegreze in rdndul

colegilor lor de clasa

Odata ce un elev este hartuit cibernetic, devine foarte dificil pentru el s se reintegreze
intre colegii sai de clasd. Anxietatile sociale, dispretul de sine, depresia etc. determind un
comportament antisocial in randul victimelor hartuirii cibernetice. Asadar, ajutarea acestor
elevi sa se reintegreze in clasa lor si facandu-i sd se simta 1n sigurantd in timpul lectiilor va fi
sarcina dumneavoastra ca profesor.

Ajutand victimele sa se reintegreze printre colegii lor de clasa ii face mai Increzatori si
mai prietenosi. In plus, dupa ce se vor reintegra, actualele victime pot, la randul lor, si ajute
alte victime In viitor. Acest lucru incurajeaza un comportament pozitiv in randul elevilor si

anuleaza la minim efectul hartuirii cibernetice.

11. fncurajcnji elevii sd devind lideri pentru a opri cyberbullying-ul in scoli

Existd o vorba: In loc sd-i dai unui om un peste, invati-1 cum si pescuiasci. Sunteti un
profesor si nu puteti fi intotdeauna prezent ori de cate ori un elev este victimizat online. Asadar,
o optiune excelenta ar fi sa 1i faceti pe elevi sa devina ei insisi lideri in oprirea activitatilor de
hértuire cibernetica.

De multe ori, elevii au tendinta de a-i intelege pe ceilalti elevi mai bine decét pe
profesori. Astfel, puteti sd-1 faceti pe elevi, in special pe cei din ultimul an, lideri care sa ajute

la raportarea unui incident de hartuire cibernetica, si-i faca pe ceilalti elevi sd nu se implice n
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cyberbullying, etc. Deoarece elevii copiaza adesea activitatile seniorilor lor in scoald, a-i face
pe seniorii lor lideri in confruntarea cu hartuirea cibernetica ajutd cu siguranta la oprirea
activitatilor de cyberbullying 1n scoli.

Acestea sunt doar cateva dintre modalitatile prin care profesorii pot opri cyberbullying-
ul. In calitate de educatori, sprijinirea elevilor in perioada adolescentei poate fi dificila, dar a
sti cand sa intervi si a ajuta poate salva vieti.

12. Promovarea cetdteniei digitale

Invitatii pe elevi drepturile si responsabilititile lor si cum sa respecte drepturile altora
in viata reala si online. Invitati elevii cum s utilizeze mijloacele digitale in mod respectuos si
in mod sigur. Acest lucru include ajutarea copiilor sd invete cum sa identifice, sa raspunda si
sa evite hartuirea cibernetica.

Invatatii pe elevi ca anonimatul online nu inseamna un comportament iresponsabil.

13. Colaborati cu familiile

Deoarece familiile se indreapta adesea catre scoala pentru a primi indrumari cu privire
la modul de abordare a hartuirii cibernetice, le puteti oferi cele mai recente sfaturi si resurse pe
aceasta temd. Lansati o conversatie trimitind acasa flyere cu sfaturi pentru familie sau
Tnmanandu-le la sedintele cu parintii. De asemenea, puteti impartasi articole, videoclipuri si
intrebari si raspunsuri intr-un buletin informativ al clasei, pe site-ul web al clasei, pe retelele

de socializare, sau la urmatorul eveniment pentru parinti.

C. PARINTII

1.Informeaza-ti copilul despre cyberbullying si cum sd 1l recunoascd

Copiii sunt, in general, mai putin constienti de hartuirea cibernetica decat adultii.
Invatati-va copiii despre hirtuirea cibernetici. Puneti intrebari pentru a afla ce stiu despre
cyberbullying. "Ce este hartuirea cibernetica? Cunosti pe cineva care a fost hartuit? Ce ar trebui
sa faceti daca va confruntati cu hartuirea cibernetica?" Puteti intelege cat de implicat este
copilul dvs. in aceasta situatie punandu-i astfel de intrebari.

2. Creati un mediu de comunicare sigur cu copilul dumneavoastra

Cel mai bun mod de a va ajuta copilul este sa creati un mediu de comunicare sigur. Un
mediu de comunicare in care copilul dvs. stie ca nu se va certa cu dumneavoastra. atunci cand
este expus la hartuirea cibernetica si In care va vede ca pe o resursa si un sistem de sprijin care

il intelege, va fi o cale sigurd pentru el.
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3. Protejarea conturilor si dispozitivelor

Pentru a preveni hartuirea cibernetica si alte comportamente similare, este important
pentru copilul dvs. sa utilizeze parole in orice mediu online. Parolele puternice sunt una dintre
cele mai eficiente modalitati de a proteja conturile si dispozitivele.

Avertizati-va copilul ca nu trebuie sd isi impartdseasca parolele cu nimeni, inclusiv cu

cel mai bun prieten al lor.

4. Utilizati instrumentele si setdrile de confidentialitate

Examinati fiecare cont impreund cu copilul dumneavoastra si ajutati-1 sa 1si ajusteze
setarile de confidentialitate la cele mai sigure. Acest lucru poate insemna a face conturile
private, impiedicand oamenii sa i eticheteze pe acestia. De asemenea, va puteti asigura ca
ceilalti obtin permisiunea copilului dumneavoastra inainte de a partaja fotografii ale copilului

dumneavoastra.

5. Pastrati confidentialitatea obiectelor personale

Ar trebui sa le explicati copiilor ca este posibil ca persoanele din online sa nu fie
intotdeauna ceea ce pretind a fi si ca acestea se pot prezenta in mod diferit, folosind conturi
false si fotografii ale altor persoane. Copiii nu ar trebui niciodatad sa impartaseascad adresa lor,
numarul de telefon mobil sau adresa de e-mail online. Ei trebuie sa pastreze informatiile lor

private cat mai sigure posibil.

6. Gestionati partajarea locatiei

Dispozitivele mobile le permit utilizatorilor si isi partajeze locatia cu prietenii lor. In
cazul in care acestia partajeaza locatia lor cu alte persoane, Inseamnd ca strainii vor sti
intotdeauna unde se afla copilul dvs. Prin urmare, este important sa va informati copilul cu

privire la persoanele cu, care pot sa-si partajeze locatia si cu cine nu trebuie sa o faca.

7. Urmdrirea activitdtilor online

Puteti instala aplicatii de urmarire a telefoanelor iPhone si Android pentru a sti cand,
cu cine si ce face copilul dumneavoastrd online. Aceste aplicatii permit parintilor sa

monitorizeze activitatea din social media, sa vada toate mesajele text, sa acceseze jurnalele de
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apeluri. Puteti controla de la distanta telefonul copilului dumneavoastra datoritd acestor

aplicatii.

8. Invitati sd ganditi tnainte de a posta

Hartuitorii cibernetici iau ceea ce trimite copilul dumneavoastrd si cumva il folosesc
impotriva lui. Prin urmare, poate fi util sa va Incurajati copilul sa isi ia timp sa se gandeasca
inainte de a posta. De asemenea, ar trebui sa le explicati copiilor ca nu ar trebui sd posteze
nimic care ar putea sd le puna in pericol reputatia. Ar trebui sd le explicati ca oamenii ne judeca
pe baza modului in care aratam online si ca ar trebui sa se gandeasca din nou si sa isi revizuiasca
postarile.

Ar trebui sd le explicati copiilor ca utilizarea retelelor de socializare si a altor
instrumente online nu este un drept, ci un privilegiu care le poate fi retras daca nu-I folosesc n

mod responsabil.
9. Efectuati un audit social media

Aproximativ in fiecare luna, revizuiti impreuna cu copilul dumneavoastra conturile sale
de social media. Impreuna, stabiliti ce postari ar putea fi necesare pentru a fi sterse din contul
sau. Acest exercitiu este foarte important in viata lor de adult, in educatie si in cererile de
angajare.

De cele mai multe ori, expertii competenti in viata lor universitard si in procesele de
recrutare se uitd la conturile lor de social media pentru a-si face o idee despre personalitatea si
caracterul solicitantului. Asigurati-va ca postarile si fotografiile copilului dumneavoastra trimit

la un mesaj de care doriti ca ceilalti sa beneficieze.

10. Nu uitati sd vd deconectati atunci cand folositi dispozitive comune

Reamintiti-i copilului dumneavoastra ca, atunci cand foloseste computere comune la
scoala sau in public, trebuie si se deconecteze de la orice cont pe care il foloseste. In acest caz,
simpla inchidere a filei nu este suficientd. Daca altcineva se conecteaza la computer imediat
dupa incheierea procesului, se poate conecta la contul copilului dumneavoastra sa schimbe
parolele si sa preia controlul contului. Odata ce au preluat controlul, ei pot sd se dea drept
copilul dumneavoastra, facand postari si comentarii false care il fac pe acesta sa se dea drept

copilul dumneavoastra sa arate rau.
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11. Nu rdspundeti agresorilor cibernetici

Daca fiul/ fiica dumneavoastra este supus la hartuire cibernetica, nu trebuie sa se certe
sau sa raspunda in vreun fel cu hartuitorul cibernetic. Hartuitorii cibernetici cauta un raspuns
emotional, dar riman intr-o comunicare unilaterald atunci cand nu existd niciun raspuns. In
aceasta situatie, puteti face capturi de ecran ale abuzurilor la adresa copiilor dumneavoastra si
sa le dovediti.

Spuneti-le sa le salveze, deoarece aceste documente pot fi necesare atunci cand raportati

un hartuitor cibernetic autoritatilor.

12. Raportati hdrtuitorii cibernetici

Spuneti-le copiilor dumneavoastra ca, atunci cand sunt martori la hartuire cibernetica,
trebuie sa va raporteze acest lucru. Acest lucru este important nu numai pentru a va spune ce
se Intdmpla, ci si pentru a informa platforma de socializare, furnizorul de servicii de internet si
institutiile necesare. S-ar putea chiar sa fie nevoie sa contactati autoritatile pentru a pune capat
hartuirii.

Atunci cand va confruntati cu un hartuitor cibernetic, blocarea contului hartuitorului ar
fi o masurd potrivitd. Facand acest lucru, nu 1i va impiedica pe hartuitorii cibernetici sa
intimideze folosind un alt cont, dar Ti va Tncetini.

Dacd copiii dvs. sunt martorii hartuirii cibernetice a altcuiva, ar trebui sa evite s
participe la hartuire si sa sprijine in schimb victima. O modalitate eficienta de a face acest lucru

este sd raporteze intimidarea la care sunt martori online unui adult responsabil.

Alte recomandari

- Sd ne amintim ca un drept fundamental al copiilor, conform Cartei drepturilor
copilului, este acela de a creste intr-un mediu lipsit de violenta in realitate sau online.

- Fiti informati cu privire la pericolele pe care le prezinta internetul.

- Sd beneficieze de protectia adultilor pentru a se putea bucura fara probleme de lumea
magica a internetului.

- Sd devenim parte din viata online a copiilor nostri si sa ne familiarizam cu internetul.
Acest lucru 1i va ajuta s impartaseascd experientele lor online.

- Informati-va despre viata online. La fel cum v-ati intreba copilul despre somn,
exercitii fizice si alimentatie, fiti la curent cu viata lor online. Cu cine discuta pe chat? Cum se

trateaza unii pe altii in jocurile si pe site-urile pe care le folosesc?
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- Incurajati combaterea. Spuneti-le copiilor ci sprijinirea unui prieten sau a unei
cunostinte care este hartuit poate face o mare diferentd. Dacd se simt in sigurantd in
confruntarea cu agresorul, ar trebui sa o faca. Daca nu, un mesaj privat adresat victimei poate
fi suficient pentru a ajuta pe cineva sa treaca printr-un moment dificil. Este important, de
asemenea, sa va exprimati impotriva discursului instigator la ura.

- Luati pauze. Daca observati ca copilul dumneavoastra se lasa atras de dramele digitale,
ajutati-1 sa ia o pauza. Este grozav daca pot determina singuri cand trebuie sa faca un pas inapoi,
dar s-ar putea sa aiba nevoie de ajutor pentru a stabili limite. Punerea dispozitivelor la culcare
la 0 anumitd ord, plus pauze pentru orele de masa si pentru conexiunea fata in fata, 11 poate
ajuta pe copii sa se reincarce. Incurajati verticalitatea. Lisati-i pe copii si stie cd sprijinirea
unui prieten sau a unei cunostinte care este hartuita poate face o mare diferentd. Daca se simt
in sigurantd in confruntarea cu agresorul, ar trebui sd o facd. Dacd nu, un mesaj privat adresat
victimei poate fi suficient pentru a ajuta pe cineva sa treaca printr-un moment dificil. Este
important, de asemenea, sa va exprimati impotriva discursului instigator la ura.

- Examinati etapele din cel mai rau caz. Explicati ce trebuie sd faceti in cazul in care
copilul dumneavoastrd este hartuit online. In primul rand, indepartati-va. Ignorarea unui
agresor poate fi foarte eficientd. Daca hartuirea continud, faceti capturi de ecran sau imprimati
dovezi. Apoi, blocati persoana respectivd. Daca situatia se inrautdteste, raportati
comportamentul unui adult de incredere. Discutati despre cine sunt aceste persoane si asigurati-
va ca copilul dumneavoastra are datele lor de contact.

- Internetul este un instrument important care a intrat si va ramane in viata noastra, iar
demonizarea lui nu face cu sigurantd niciun bine. Parintii ar trebui sd stie ca, de multe ori, copiii
evita sa vorbeasca, fie pentru ca se tem de reactiile parintilor, fie pentru ca nu vor sa-i supere,
fie pentru ca au impresia ca, din cauza ignorantei lor cu privire la internet, nu 1i pot ajuta. De
aceea, este important ca ei sa aiba intotdeauna un canal de comunicare deschis cu copiii, pentru
ca acestia sd se simta in sigurantd si sa aibd Incredere in ei pentru a discuta orice problema care
i1 ingrijoreaza sau ii sperie.

- Parintii, in calitate de tutori, sunt pe deplin responsabili pentru actiunile copiilor lor,
iar contributia lor la rezolvarea incidentelor de hartuire online este o conditie de bazi. In
special, acestia trebuie s le vorbeasca copiilor lor despre atentia deosebita pe care trebuie sa o
acorde in legdtura cu postarile lor pe internet, cu fotografiile lor si, in general, cu protectia
datelor lor personale. Este in continuare foarte important ca parintii sa cunoasca prietenii online

ai copiilor lor asa cum 1i cunosc pe prietenii lor in viata reala.
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- S& fim atenti la semnele care indica faptul ca copilul a devenit tinta hartuirii
cibernetice. De exemplu, tulburari emotionale, evitarea prietenilor, a scolii, a activitatilor,
scaderea performantelor, anxietate, teama. Este important sa nu subestimam sentimentele
copilului, gandindu-ne ca problema nu are loc in mediul natural, deoarece internetul face acum
parte din realitate, mai ales pentru copiii mici, iar tot ceea ce se intampla acolo poate avea un
impact direct asupra sanatatii lor emotionale si mentale.

- In cazul in care un copil este victima hartuirii cibernetice, ar fi bine si se investigheze
daci faptasul se afla in mediul sidu apropiat, de exemplu, coleg de clas, prieten, cunostinta. in
cazul in care agresorul este un coleg de clasd, ar fi bine sd se discute cu Directiunea si cu
profesorii sdi de la scoald, deoarece este important sd se protejeze copilul, astfel incat hartuirea
s nu progreseze in mediul scolar.

- S& nu uitdm ca violenta scolara, precum si violenta online, este in esenta o reflectare
a violentei familiale si sociale. De aceea, haideti sd cultivam de la o varsta frageda in familia
noastrd un mediu care va fi guvernat de acceptare si empatie si care nu tolereaza violenta si

intimidarea.

5. REGULI DE SIGURANTA PE INTERNET

1. Protejati-va informatiile personale cu parole puternice

- Atunci cand creati o noud parold, acordati atentie conditiilor unei parole puternice
- Schimbati-va des parolele.
- Nu va impartasiti parolele cu alte persoane.
- Nu utilizati parole comune, usor de ghicit.
- Asigurati-va ci parolele si sugestiile de parole sunt stocate in siguranti. inregistrati parolele
intr-un fisier criptat de pe computerul dumneavoastra sau alegeti o alta metoda sigura de
stocare a parolelor.

2. Asigurati-va ca dispozitivele dvs. sunt securizate
- Utilizati parole si alte optiuni de securitate, cum ar fi cititoarele de amprente si tehnologia de
scanare a fetei. Un raport a afirmat ca 30% dintre utilizatorii de smartphone-uri nu folosesc
parole, blocarea ecranului sau alte functii de securitate pentru a-si bloca telefoanele.
- Securizati toate dispozitivele, inclusiv calculatoarele, telefoanele, tabletele si dispozitivele

precum ceasurile inteligente si televizoarele inteligente.
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3. Fiti atenti la actualizdrile de software
- Instalati imediat actualizarile de software, in special atunci cand acestea includ actualizari
importante de securitate.
- Configurati actualizdri automate pe dispozitivele dumneavoastrd, astfel incat sa nu ratati

niciunal

4. Aveti grija la Wifi
- Nu aveti incredere in securitatea wi-fi-urilor publice. Evitati sa va conectati la retele de wifi
publice nesecurizate.
- Asigurati-va ca propriile retele wi-fi sunt protejate cu parole puternice.

- Amintiti-va de sfatul nr. 1 si schimbati-va frecvent parola wi-fi.

5. Configurati autentificarea cu doi factori

- Activati autentificarea cu doi factori pentru a Tmpiedica hackerii sd acceseze conturile si
informatiile dvs. personale.
- Adaugati acest nivel suplimentar de securitate pentru a va pastra conturile in siguranta in orice

situatie.
6. Asigurati-va o copie de rezerva a datelor personale

- Faceti o copie de sigurantd a informatiilor personale importante pe hard disk-uri externe.

- Creati in mod regulat noi copii de rezerva.
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